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E s t r u c t u ra  d e  Re s p u e s ta  a  I n c i d e n t e s

Grado
3 

Gerente General

Gerentes de línea / Zona

Líder Talento Humano
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EQUIPOS DE RESPUESTA Y RECUPERACIÓN

Grado 
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• Operaciones y mantenimiento 
• Ingeniería y construcciones 
• Gestión HSE 
• Gestión de servicios (Ventas / Brilla / 

Movilidad / Trabajos Varios / soluciones 
energéticas)

Líder de 
Continuidad de 

Negocio  

Líder de 
Comunicacione

s 

Líder de Riesgos 
y Cumplimiento  

Líder de 
Sostenibilidad

* Se incluye en el comité por demanda o materialización de evento relacionado con Enlace

Líder de Seguridad Física

Enlace

Gerente General*

Líderes dependiendo de 
gerencia de Línea

• Compra de gas 
• Facturación 
• Cartera y recaudo 
• Servicio al cliente 
• Talento Humano 
• Seguridad Física

• Logística 
• Jurídica 
• Zonas / Agencias 
• Planeación 

Enlace

Gerente de línea*

Integrantes Equipos de 
respuestas  

recuperación

Afectación de: 
• Personas-Fatalidad. 
• Reputación. 
• Sostenibilidad. 
• Afectación una 

población

Afectación de: 
• Interrupción de un 

proceso 
• Afectación mas de 

400 usuarios

Afectación  
menor de: 
• Servicio. 
• Operaciones. 
• Un Proceso. 
• Un Servicio TI.



Articulación respuesta a incidentes



Desastre Declarado Operación Alterna Desastre Controlado Fin de Desastre

Tipo de 
Impacto AmbientalFinanciero Legal Cumplimiento Pérdida de InformaciónReputacionalProceso Crítico Apoyo Recuperación

Clasificación Proceso

R
TO

Gestión del 
Cobro

Operaciones

Servicio al Cliente

 Inspecciones
Facturación

< 2 horas 2 a 8h 8h – 1d 1 – 5 d 5 – 15 d 15 - 30d

Construcciones

Compras Brilla

Gestión 
Ingeniería

Servicios 
Administrativos.

Gestión de 
Materiales

M
TP

D

Operaciones 
Servicio al Cliente

5 días M
TP

D

Todos los procesos 

 30 días

M
TP

D

Ventas 
Residenciales

Mantenimiento 
Compra de Gas



A l t e r n a t i va s  d e  S o l u c i ó n  p a ra  re s p u e s ta  a  
i n c i d e n t e s

Plan de Continuidad 
del Negocio

Personas

Proveedor Crítico

Data Center Alterno 
Centro de Control Alterno 

Actividades manuales 
documentadas

Infraestructura 
Física

Infraestructura 
Tecnológica y 
Operativa

Sede Alterna de trabajo 
Home Office

Personal propio 
 Proveedores y contratistas 

Evidencias de su Plan de 
Continuidad 

Activar Proveedor Alterno



Eva l u a c i ó n  P ro v e e d o re s  C r í t i c o s

Aplicabilidad 
Calificación Medio y Alto (BIA) 
Servicios Significativos

Cumplimiento 
100% Cumple o se ejecuta totalmente 
50% Cumple o se ejecuta parcialmente 
0% No Cumple o no se ejecuta

Criterios

Evidencias
✓ Estrategia, Manual y/o Planes de 

Continuidad.  
✓ Acciones para mitigar la indisponibilidad 

de los procesos de negocio (BIA). 
✓ Análisis de Riesgos de Interrupción. 
✓ Acta de ejercicios y pruebas con evidencia 

de cumplimiento de los RTO´s y RPO´s. 
✓ Lecciones aprendidas de sus ejercicios y 

pruebas.

CLAUSULA 
Minutas y Condiciones Generales 

“LAS EMPRESA y sus Compañías podrán solicitar en cualquier momento los 
requerimientos relacionados con la Continuidad de Negocio para EL 
CONTRATISTA que está contratado y aquellos que van a ingresar a licitar. Así 
como los mecanismos para la validación de la existencia de los requisitos 
que muestren las acciones para mitigar la indisponibilidad de los procesos 
de negocio del Tercero que afecten de forma directa los servicios que han 
sido contratados”.



C i c l o  d e  A c t i v i d a d e s  –  P ro v e e d o re s  c r í t i c o s

Identificar y calificar 
los proveedores 
críticos en el BIA

Solicitar al área de Compras el 
listado de Proveedores de 

compras centralizadas

Evaluación de 
ProveedoresSolicitar evidencia de PCN a 

los proveedores identificados 
como críticos

Revisión de 
evidencias PCN

Generación de Planes de 
Acción por evidencias no 

encontradas



Comités CCO Y CMC 
Grupo de WhatsApp

Reuniones permanentes CMC
Bitácora de eventos materializados
Definición e inclusión de suplentes

Impactos y estrategias 
Identificación de Impactos 

Establecimiento de planes de 
mitigación

Comunicaciones 
Elaboración de comunicados para 

medios de forma preventiva
Comunicados a las autoridades 

territoriales y nacionales 

Continuidad de 
Negocio

Actualización Planes de 
continuidad

Capacitación Anual

Seguridad Física
Comunicación permanente con 

fuerza pública 
Estructuración de esquemas de 

seguridad 

Buenas Prácticas




