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MAPA DE PROCESOS

PROCESOS ESTRATEGICOS

GOBIERNO, PLANEACION GESTION INTEGRAL GESTION DE

RIESGOS Y CONTROL DE PROCESOS COMUNICACIONES [l SOSTENIBILIDAD

Control Interno Planeacion Financiera Gestion de Procesos

Gestion de Cumplimiento Gestion Regulatoria Gestidn de la Innovacion

Continuidad de Negocio

Gestion de Proyectos Gestion HSE

PROCESOS OPERATIVOS

GESTION GESTION DE COMPRA GESTION SERVICIO
DE SERVICIOS INGENIERIA || CONSTRUCCIONES | " cas | OPERACIONES FACTURACION | e coBRO | AL CLIENTE

Ventas No Residenciales
Soluciones energéticas
ASEGURAMIENTO METROLOGICO GESTION DE CONTRATISTAS MERCADEO

GRUPOS DE INTERES
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PROCESOS DE APOYO

SERVICIOS CESTION CESTIC GESTION DE
LOGISTICOS SEGURIDAD FISICA | GESTION JURIDICA TG L ‘ GESTION FINANCIERA TECNOLOGIA
' : S INFORMATICA

Gestion de Materiales Compras Centralizadas Seleccion y Desarrollo Gestion Contable
Gestion de Registros _omp ciony B : Cuentas por Pagar

Servicios Administrativos Gestién de Tesoreria

Impuestos

-Enlace -l Compartidos -Operativos de Apoyo



Estructura de Respuesta a Incidentes

Emergencia

Interrupcion

Afectacion de:

Personas-Fatalidad.
Reputacién.
Sostenibilidad.
Afectacidn una
poblacion

Afectacion de:

Interrupcién de un
proceso
Afectacion mas de
400 usuarios

Afectacion

menor de:
Servicio.
Operaciones.
Un Proceso.
Un Servicio TI.

COMITE DE MANEJO DE CRISIS FILIAL — CMC

Gerente General

Gerente General*
Gerentes de linea / Zona
Enlace
Lider de Seguridad Fisica Lider Talento Humano

COMITE DE CONTINUIDAD OPERATIVA - CCO

Lideres dependiendo de
gerencia de Linea

Enlace

NIVEL ESTRATEGICO
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EQUIPOS DE RESPUESTA Y RECUPERACION

Integrantes Equipos de
respuestas
recuperacion

NIVEL OPERATIVO

* Se incluye en el comité por demanda o materializacion de evento relacionado con Enlace

ger de
Continuidad de
Negocio

Lider de
Comunicacione
s

Lider de Riesgos
y Cumplimiento

Lider de
0 nib- idad




Plan para el Manejo de Crisis Plan de Gestion del Riesgo de Desastres
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Comité de Emergencias

Comité de Manejo de Crisis
Plan de
Emergencias y
Evacuacion
Sedes
Administrativas

Aunnnt

-
-
-
-
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Plan de Plan de
Comunicaciones en
Momentos de

Crisis

Plan de
Recuperacion
de Tecnologia

Plan de

Continuidad para la Plan de

Respuesta

Contingencia
Incidentes g

Recuperacion del
Servicio

Direccion Comité de EstructuraSistema
: de Manejo de Comandode
Emergencias Crisis Incidentes
Equipo de Respuesta y Recuperacion
: : Responsables de la Gestion I I Alcance de la Gestidn de la Continuidad de Negocio
. . - e o
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Todos los procesos

Operaciones
Servicio al Cliente

<2 horas
Se% o°ge 1l Mantenimiento .\
- . . . .y
mSeW'C'O al Cliente ‘- ggstrlc?n del Comprade Gas  JIIL Gestion %&F Construcciones C,_,-
—_ &= Inspecciones Ingenieria g
$ Operaciones 7 $ i6 _Ven?as i
gﬁg Compras Brilla E@ Facturacion Residenciales
0..q 0a®
— Servicios ™ Gestion de t(-.
% Administrativos. '.‘(:) Materiales o-n

Desastre Declarado Operacion Alterna Desastre Controlado Fin de Desastre

Clasificacion Proceso Tino de oo
c:} i I t«-.Apoyo Recuperacion Imr:)acto |‘ $ Financiero Iiaﬁ Reputacional I LI Lesal Cumplimiento I "'p Pérdida de Informacion I & Ambiental
[ &l |




Plan de Continuidad

del Negocio

Personas

Infraestructura
Fisica

Infraestructura
Tecnoldgicay
Operativa

Proveedor Critico

® ® Personal propio

... Proveedores y contratistas

Sede Alterna de trabajo

Home Office

r Data Center Alterno

.1 ", Centro de Control Alterno
=

L Actividades manuales

‘J 1 Lo documentadas

Evidencias de su Plan de

' l“ Continuidad

"'I Activar Proveedor Alterno



Criterios
Aplicabilidad
Calificacion Medio y Alto (BIA)
Servicios Significativos

Cumplimiento

100% Cumple o se ejecuta totalmente
50% Cumple o se ejecuta parcialmente
0% No Cumple o no se ejecuta

Evidencias

Estrategia, Manual y/o Planes de
Continuidad.

Acciones para mitigar la indisponibilidad
de los procesos de negocio (BIA).

Andlisis de Riesgos de Interrupcion.

Acta de ejercicios y pruebas con evidencia
de cumplimiento de los RTO’s y RPO’s.
Lecciones aprendidas de sus ejercicios y
pruebas.

CLAUSULA
Minutas y Condiciones Generales

“LAS EMPRESA y sus Compafiias podran solicitar en cualquier momento los
requerimientos relacionados con la Continuidad de Negocio para EL
CONTRATISTA que esta contratado y aquellos que van a ingresar a licitar. Asi
como los mecanismos para la validacion de la existencia de los requisitos
gue muestren las acciones para mitigar la indisponibilidad de los procesos
de negocio del Tercero que afecten de forma directa los servicios que han
sido contratados”.




Solicitar al area de Compras el
listado de Proveedores de
compras centralizadas

Identificar y calificar
.0
los proveedores @ . -&. .

criticos en el BIA

. g . r»fp\' Evaluacién de
Solicitar evidencia de PCN a NAA9 / Proveedores

los proveedores identificados
como criticos

v — /' Generacion de Planes de

o —

v= ' = O Accion por evidencias no
Revisidn de encontradas

evidencias PCN



- 3

Comunicaciones Seguridad Fisica
EIaborapion de comunicadog para ' Comunicacion permanente con
medios de forma preventiva NP fuerza plblica
' Comun_lca_dos alas a_utondades - - Estructuracion de esquemas de {;‘;}
territoriales y nacionales seguridad

Comités CCO Y CMC Impactos y estrategias Continuidad de
Identificacion de Impactos NegOCiO

Establecimiento de planes de
mitigacion

Grupo de WhatsApp
Reuniones permanentes CMC Actualizacion Planes de
Bitacora de eventos materializados continuidad
Definicion e inclusion de suplentes Capacitacion Anual
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